Oberbank

3 Banken Gruppe

Neuerungen in ELBA 5.8.2
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Oberbank

3 Banken Gruppe

Notwendige Anderungen

1. Kommunikationsberechtigter Zertifikat — flr das Abholen von
Kontoinformationen (PSD II)

2.Strong Customer Authentication (SCA) — Zwei Faktor Authentifizierung (PSD II)
3.Time-Line

4. Technische Voraussetzungen fur ELBA 5.8.2

0

Oberbank AG, Rechtsform: Aktiengesellschaft, Sitz: Linz, Firmenbuch Nr. FN 79063 w, Landesgericht Linz, DVR: 0019020 O b er ba n k . N IC h t wie l ed e B an k .



Oberbank

Anderungen im Detail (1/4)

1. Kommunikationsberechtigter Zertifikat
Zum Abholen von Kontoinformationen ist ein Zertifikat notwendig

Kunde bekommt beim ersten Start eine Info

Je Kommunikationsberechtigten und

3 Banken Gruppe

['g' Electronic Banking

(2l

Diesbezuglich ist je Installation und Institut ein Zertifikat freizuschalten.
Bei mindestens einem Ihrer Kommunikationsberechtigten ist kein (gultiges) Zertifikat vorhanden.
Bitte schalten Sie ein neues Zertifikat frei, um alle Informationen abholen zu kénnen.

|__Zertifikat erstellen | [ Abbrechen ]

) Aufgrund der zweiten EU-Richtlinie tber Zahlungsdienste (PSD2) ist eine Authentifizierung tber einen sicheren Kanal notwendig.

Installation ein Zertifikat (zwingend ab 14.09.2019, bis dahin optional)
Zertifikationstausch mit der Bank ist mit einer TAN zu bestéatigen

IZ Kommunikationseinstellungen [
Trams st L E [Z zertifikat erstellen (2 o
E [m]
ECOBEQIVON0 Oberbank AG E @ Aufgrund der zweiten EU-Richtlinie Giber Zahlungsdienste (PSD2) ist eine Authentifizierung uber einen sicheren Kanal
v notwendig. Diesbezuglich ist je Installation und Institut ein Zertifikat freizuschalten um alle Informationen abholen zu
=] kénnen.
[ New [ Bearbeiten | [ Loschen ]

Allgemein Ubertragungseinstellungen [ Ideﬂtmkatvoﬂ\

htigter: EL

Aufgrund der zweiten EU-Richtlinie uber Zahlt
sicheren Kanal Di h ist je
Informationen abholen zu kénnen.

1ste (PSD2) ist eine Authentifizierung tber einen
und Institut ein Zertifikat freizuschalten um alle

Zertifikatsinformationen

Fur dieses Institut ist kein Zertifikat hinterlegt.

Zertifikat widerrufen [ zertifikat erstellen |

abbrechen

Dient zur Identifikation dieser Installation gegeniber dem Institut Oberbank AG
Ausgestellt fir: ELDBEO1K4V000

Gultig ab 27.05.2019 bis 27.05.2039

Die Seriennummer lautet: 69414¢

Referenzcode: 34327 7

Unterschreiben
| Name [ verfuger | O Digitale Signatur @© Die smsTAN wird fur den ausgewahlten
= Etg:zgi\\;' © cardTAN Verfliger bei der nachsten DFU angefordert.
¢ 2
PIN: | mmm==
; ELDBEDLY @ smsTAN
[£]

[Datenubertragung §tarten] [ Abbrechen ]
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Oberbank

3 Banken Gruppe

Anderungen im Detail (2/4)
2. Starke Benutzer Authentifikation (SCA)

Eine Zwei-Faktor-Authentifizierung wird bendétigt — zwei Elemente aus unterschiedlichen Kategorien (Wissen,
Besitz und Inharenz)

In ELBA 5.8.2 ist bei XTAN (smsTAN) zusatzlich die PIN notwendig

Unterstltzung flr Verfuger, die den PIN nicht mehr kennen
. PIN-Anderung ohne Eingabe der alten PIN bis 13.09.2019 mdglich
- Danach ausschlie8lich Giber PIN-Kuvertbestellung bei der betreuenden Bank.
Voraussetzungen:
- die PIN muss beim Verfliger hinterlegt sein (standardmagig in ELBAS hinterlegt)
- die Anderung muss mit einer giiltigen TAN gezeichnet werden

Bei cardTAN und digitaler Signatur keine Anderungen, da diese Verfahren PSD Il konform sind.
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Oberbank

. 3 Banken Gruppe
Ablauf vereinfachte PIN-Anderung
Vereinfachte PIN-Anderung
In der Verfligerverwaltung ,,Grundeinstellungen e — e =

>>7Zugangsdaten >>Verfliger kann im Register ,,PIN-Andern“ . PRSP [ Oberbank
. . ' Electronic Bankin e | Eigene Konten 3Banken Gruppe
die PIN ohne Eingabe der aktuellen (Alte PIN) geandert o @ »‘—o—s’

Verfuger

werden. e
Voraussetzung dafir ist, dass der Bediener die erforderlichen I verfigerverwatuung e
Rechte in ELBA hat und die aktuelle PIN beim ausgewahlten i lEtEEﬁEiX 'g’g"g"g}g’” s
Verflger hinterlegt ist. Verflger, die in der Liste in roter Schrift & RS SEEtaEAS
dargestellt sind (PIN ist nicht hinterlegt), konnen die PIN nicht ohne o
Eingabe der aktuellen PIN andern. Anwender mit einem Bediener e S

ohne die notwendigen Rechte miissen mit dem SYSADMIN

H . . . . . Allgemein Kontoberechtigung | PIN-Andern
einsteigen und kénnen dann in die Verfugerverwaltung wechseln.

@ In dieser Maske kénnen Sie fir den angezeigten Verfuger die PIN dndern (numerisch!).
Beachten Sie bitte, dass die Anderung erst nach einer erfolgreichen Datenubertragung mittels
Klick auf die Schaltflache "Speichern™ wirksam wird.

Nach der Eingabe einer neuen PIN bei ,Neue PIN“ und Eingegcben werden. - o108 TAN/ SmeTAN/ cardTAN oder Dio:Sg. des Verfugers
,Wiederholung” und der Auswahl des Autorisierungsverfahrens T o o

wird beim Klick auf ,,Speichern” die Datenferniibertragung Neue PIN:

gestartet und die PIN geandert. e (Cpicem ]

Aufgrund der zweiten EU-Richtlinie iiber Zahlungsdienste (PSD2) ist bei jeder smsTAN-Verwendung eine 2-Faktor-Authentifizierung
notwendig. Aus diesem Grund ist neben der bisherigen TAN-Erfassung auch die PIN einzugeben.
Sollten Sie Ihre aktuelle PIN nicht mehr wissen oder nicht griffbereit haben, besteht bis inklusive 13.09.2019 die Maglichkeit Ihre PIN

ohne Eingabe der aktuellen PIN
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Oberbank

3 Banken Gruppe

Anderungen im Detail (3/4)

3. Timeline

14.09 Inkrafttreten PSD2/RTS,
r Abschaltung TLS 1.0

Mitte April
Bereitstellung ELBA 5.8.2

* Update auf 5.8.2 bis 14.09.2019

. Sep.
Apt ab Update P

Pflicht
ab Update

verfligbar

= PIN Eingabe bei sms-Tan

» Zertifikat je Kommunikationsberechtigtem und Installation zu allen Banken (ab 14.09 notwendig)

= vereinfachte PIN Anderung bis 13.09.2019
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Oberbank

3 Banken Gruppe

Technische Voraussetzungen (4/4)

4. Technische Voraussetzungen fur ELBA 5.8.2

Das Programm wird inkl. einer Java-Runtime (JRE-Version 1.8) ausgeliefert

Einzelplatzinstallation
Far folgende Windows-Betriebssysteme 32-bit Technologie (x86) oder 64-bit Technologie (x64) steht das Einzelblatt-Setup der
ELBA-Version 5.8.2 zur Verfligung:
- Windows 7
Windows 8
Windows 8.1
Windows 10

Hardware

Fur die Installation wird folgende PC-Mindestausstattung empfohlen:
1,5-GHz Prozessor oder héher
2048 MB RAM
1280 x 1024 Bildschirmauflésung

Datenubertragung zum Bankrechner: Internetzugang
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Oberbank

) ) 3 Banken Gruppe
Netzwerkinstallation

ELBAS5 kann im Netzwerk fir den gesamten Zugriff von mehreren Arbeitsplatzen installiert werden. Es steht hierfiir ein eigenes
Setup fur Netzwerkinstallation zur Verfiigung. Dabei wird am Server ein eigener Dienst fir die Sybase-Datenbank (SQL
Anywhere — ELBA-5) eingerichtet.

Server
Fur folgende Server-Betriebssysteme 32-bit Technologie (x86) oder 64-bit Technologie (x64) steht das Netzwerk-Setup der
ELBA-Version 5.8.2 zur Verfligung:

Windows Server 2008 R2

Windows Server 2012 R2

Windows Server 2016

Fur die Netzwerkinstallation wird folgende Server-Mindestanforderung empfohlen:
2,2-GHz Dual-core-Prozessor oder hoher
4 GBRAM

Anforderungen an das Netzwerk:
Erfahrungen haben gezeigt, dass LAN-ahnliche Latenzzeiten (kleiner als 1 ms) wesentlich zur Steigerung der Performance
beitragen. Hohere Latenzzeiten konnen zu einer Verschlechterung der Performance fuhren.

Arbeitsplatze (Clients)

Auf den Arbeitsplatzen werden folgende Windows-Betriebssysteme empfohlen:
Windows 7
Windows 8
Windows 8.1
Windows 10
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3 Banken Gruppe

Fur die Arbeitsplatze wird folgende Hardware-Mindestanforderung empfohlen:
1,5-GHz Prozessor oder hoher
2048 MB RAM
1280 x 1024 Bildschirmauflésung

Datenubertragung zum Bankrechner: Internetzugang

Terminal-Server/Citrix
ELBA 5.8.2 ist fiir Terminal-Server und Citrix XenApp 7 freigegeben.

Bei der Autorisierung mit cardTAN ist unter Terminal-Server und Citrix die Generierung der cardTAN ausschlie3lich manuell
uber Startcode mdglich.

Virtuelle Systeme
ELBA 5.8.2 wurde in VMware 6.7 grundsétzlich erfolgreich getestet. Der Betrieb unter virtuellen Systemen wird jedoch nicht
empfohlen, da es zu Performance-Problemen kommen kann. Falls Probleme mit ELBA 5.8.2 unter virtuellen Systemen auftreten,

mussen diese auf einem physikalischen System nachvollziehbar sein, um eine entsprechende Fehleranalyse durchfihren zu
kdnnen.

Oberbank AG, Rechtsform: Aktiengesellschaft, Sitz: Linz, Firmenbuch Nr. FN 79063 w, Landesgericht Linz, DVR: 0019020 O b er ba n k . N IC h t wie l ed e B an k .
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3 Banken Gruppe

Technischer Support

Bei Fragen zum Update kontaktieren Sie bitte unseren technischen Support an
Bankwerktagen in der Zeit von Montag bis Freitag von 08.00 bis 17.00 Uhr unter der
Rufnummer +43 (0)732 / 7802-32128 oder per E-Mail an elba@oberbank.at.

0

Oberbank AG, Rechtsform: Aktiengesellschaft, Sitz: Linz, Firmenbuch Nr. FN 79063 w, Landesgericht Linz, DVR: 0019020 O b er ba n k . N IC h t wie l ed e B an k .



