Oberbank

Nicht wie jede Bank

Datenschutzinformation -
Oberbank Kundenportal und Oberbank Apps

Mit den folgenden Informationen méchten wir lhnen einen Uberblick iiber die Verarbeitung Ihrer
personenbezogenen Daten durch uns bei Verwendung des Oberbank Kundenportals bzw. oBusiness und den
Oberbank Apps (Banking App, oBusiness App und Security App) und lhre Rechte aus dem Datenschutzrecht
geben. Allgemeine Informationen zum Datenschutz in der Oberbank finden Sie hier.

. Wer ist fir die Datenverarbeitung verantwortlich und an wen konnen Sie sich
wenden?

Verantwortliche Stelle ist: Unsere:n Datenschutzbeauftragte:n erreichen Sie unter:
Oberbank AG Oberbank AG - Datenschutzbeauftragte:r

Untere Donauldnde 28, A-4020 Linz Untere Donaulidnde 28, A-4020 Linz

Telefon: +43 (0732) 7802-0 Telefon: +43 (0732) 7802-0

E-Mail: office@oberbank.at E-Mail: datenschutz@oberbank.at

. Welche Daten verarbeiten wir und welche Quellen nutzen wir?

Wir verarbeiten jene personenbezogenen Daten, die wir bei der Einrichtung bzw. Verwendung des Oberbank
Kundenportals bzw. von oBusiness und der Oberbank Apps bzw. der Services, von lhnen erhalten und relevant
sind. Relevante personenbezogen Daten sind dabei z.B. Ihre personlichen Stammdaten (Geschlecht, Titel, Name,
Geburtsdatum, Adressdaten, Kontaktdaten, Kontodaten und andere Informationen), Transaktionsdaten
(Kontobewegungen und Transaktionen), Authentifikationsdaten, Legitimationsdaten, Gerateinformationen (IP-
Adresse, Betriebssystem und Browsertyp) etc.

. Fur welche Zwecke und auf welcher Rechtsgrundlage werden |hre Daten verarbeitet?
Wir verarbeiten personenbezogene Daten im Einklang mit den Bestimmungen der europdischen Datenschutz-
Grundverordnung (DSGVO) und dem Datenschutzgesetz.

3.1. Zur Erfiillung vertraglicher Pflichten (Art. 6 Abs. 1 lit. b DSGVO)
Die Verarbeitung Ihrer personenbezogenen Daten erfolgt zur Durchfiihrung unserer Vertridge mit Ihnen und der
Ausfiihrung Ihrer Auftrige sowie zur Durchfiihrung von vorvertraglichen MalRnahmen. Die konkreten
Einzelheiten zum Zweck der hier angefiihrten Datenverarbeitungen kénnen Sie den jeweiligen
Vertragsunterlagen und Geschiftsbedingungen entnehmen (bspw. Internetbanking-Vereinbarung fiir Oberbank
Kundenportal und Oberbank App).

3.1.1. Oberbank Kundenportal
Sofern Sie liber ein Oberbank Kundenportal (Internetbanking) verfiigen, verarbeiten wir lhre Daten im
Rahmen der von Ihnen in Auftrag gegebenen Services (z.B. eBanking, elektronisches Postfach, eShop usw.).

3.1.2. Oberbank Banking App

Sofern Sie iiber ein Oberbank Kundenportal (Internetbanking) verfiigen und die Banking App auf lhr
Smartphone mit Betriebssystem I0S oder Android herunterladen, verarbeiten wir lhre Daten im Rahmen der
von lhnen in Auftrag gegebenen Services (z.B. Finanzmanager).
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3.1.3. Security App

Sofern Sie iiber das Oberbank Kundenportal (Internetbanking) oder die Banking App verfiigen, kénnen Sie
die Security App herunterladen und verwenden. Dabei verarbeiten wir Ihre Daten im Rahmen der
Kundenauthentifizierung (z.B. fiir die Anderung von personlichen Daten, Limitinderungen,
Vertragsabschliisse im eShop). Die Oberbank Security App benétigt bei der Aktivierung Informationen aus
dem Telefonstatus, um sich mit der/dem Oberbank Internetbanking Verfliger:in verbinden zu kénnen.

3.1.4. oBusiness
Sofern Sie als Firmenkund:in tiber einen oBusiness Zugang verfiigen, verarbeiten wir lhre Daten im Rahmen
der von lhnen in Auftrag gegebenen Services (z.B. Zahlungen).

3.1.5. oBusiness App

Sofern Sie als Firmenkund:in iiber einen oBusiness Zugang verfiigen und die Business App auf lhr
Smartphone / Tablet mit Betriebssystem 10S oder Android herunterladen, verarbeiten wir Ihre Daten im
Rahmen der von Ihnen in Auftrag gegebenen Services (z.B. Signatur/Autorisierung von zuvor im oBusiness
erfassten Auftrage).

3.2. Zur Erfillung gesetzlicher Vorgaben (Art. 6 Abs. 1 lit. c DSGVO)

Die Verarbeitung personenbezogener Daten kann aufgrund diverser gesetzlicher oder aufsichtsrechtlicher
Vorgaben, denen wir als Bank unterliegen (z.B. aus dem Bankwesen oder Finanzmarkt-Geldwaschegesetz, dem
Wertpapieraufsichts- oder Borsegesetz), erforderlich sein. Details dazu entnehmen Sie unserer allgemeinen
Datenschutzinformation.

Gemal3 § 87 Abs. 1 ZaDiG sind fiir einige Services, welche im Kundenportal oder in der Banking App zur
Verfiigung stehen (z.B. (tourliche) Freigabe bei Zugriff auf das Zahlungskonto, Freigabe von Transaktionen,
Freigabe bei Ansicht dlterer Kontoumsitze), eine starke Kundenauthentifizierung notwendig, welche mittels der
Security App erfolgt.

3.3. Aufgrund lhrer Einwilligung (Art. 6 Abs. 1 lit. a DSGVO)
Soweit Sie uns eine Einwilligung zur Verarbeitung lhrer personenbezogenen Daten fiir bestimmte Zwecke erteilt
haben, ist die RechtmaRigkeit dieser Verarbeitung auf Basis lhrer Einwilligung gegeben. Umfang und Inhalt dieser
Datenverarbeitung ergibt sich immer aus der jeweiligen Einwilligung. lhre Einwilligung ist freiwillige und kann
jederzeit mit Wirkung fiir die Zukunft widerrufen werden.

3.4. Im Rahmen der Interessenabwagung (Art. 6 Abs. 1 lit. f DSGVO)

Soweit erforderlich, werden wir lhre Daten (z.B. IP-Adresse, Datum und Uhrzeit des Zugriffs, User-ID) tiber die
eigentliche Erfiillung des Vertrages hinaus zur Wahrung berechtigter Interessen der Oberbank AG oder Dritter
verarbeiten. Beispiele dafiir sind:

¢ MaRnahmen zur Weiterentwicklung von Dienstleistungen und Produkten

¢ Malnahmen zum Prozess- und Qualititsmanagement

e Gewidhrleistung der IT-Sicherheit / Systemsicherheit und Fehleranalysen

e Verhinderung von betriigerischem bzw. missbrauchlichem Verhalten

¢ Anfrage-/Beschwerdemanagement auch im Hinblick auf die Abgabe von Bewertungen

Widerspruchsrecht nach Art 21 DSGVO

Sie haben das Recht, aus Griinden, die sich aus Ihrer besonderen Situation ergeben, jederzeit gegen die
Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von Art. 6 Abs. 1 lit. f DSGVO
(Datenverarbeitung auf der Grundlage einer Interessensabwiagung) erfolgt, Widerspruch einzulegen. Legen Sie
Widerspruch ein, werden wir lhre personenbezogenen Daten nicht mehr verarbeiten; es sei denn, wir kénnen
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zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die |hre Interessen, Rechte und Freiheiten
tiberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen.

. Wer erhalt Ihre Daten?

Innerhalb der Oberbank AG erhalten diejenigen Stellen und Mitarbeiter:innen Zugriff auf lhre Daten, die diese zur
Erfullung der vertraglichen, gesetzlichen und aufsichtsrechtlichen Pflichten oder aufgrund berechtigter Interessen
benétigen. Zudem erhalten von uns beauftragte Dienstleister (Auftragsverarbeiterinnen nach Art. 28 DSGVO)
Ihre Daten, sofern diese zur Erfiillung der jeweiligen Dienstleistung benétigt werden. Das sind z.B. Unternehmen
in den Kategorien IT-Dienstleistungen, Telekommunikation und Marketing sowie Datenspeicherung in sicheren
Rechenzentren.

. Werden Daten in ein Drittland oder an eine internationale Organisation Ubermittelt?
Eine Datentibermittlung an Stellen in Staaten auf3erhalb der Européischen Union (sogenannte Drittstaaten) findet
statt, soweit dies zur Ausfiihrung lhrer Auftriage (z. B. Zahlungs- und Wertpapierauftrage) erforderlich ist,
gesetzlich vorgeschrieben ist, Sie uns lhre ausdriickliche Einwilligung erteilt haben oder einer der
Ausnahmetatbestinde der Art. 44 ff DSGVO erfiillt ist. Uber Einzelheiten werden wir Sie, sofern gesetzlich
vorgegeben, gesondert informieren.

. Wie lange werden Ihre Daten gespeichert?

Wir verarbeiten und speichern Ihre personenbezogenen Daten, solange es fiir die Erfiillung unserer vertraglichen
und gesetzlichen Pflichten erforderlich ist. Sind lhre personenbezogenen Daten nicht mehr erforderlich, werden
diese regelmidRig gel6scht, es sei denn deren befristete Weiterverarbeitung ist zur Erfiillung handels- und
steuerrechtlicher Aufbewahrungsfristen erforderlich. Die vorgegebenen Fristen zur Aufbewahrung bzw.
Dokumentation betragen fiinf bis zehn Jahre ab Ende der Geschiftsbeziehung. Die Aufbewahrung kann demnach
auch erforderlich sein, wenn Sie nicht mehr unser/unsere Kund:in sind. Zudem sind bei der Speicherdauer die
gesetzlichen Verjahrungsfristen zum Zwecke der Erhaltung von Beweismitteln fiir die Ausiibung, Verteidigung
oder Geltendmachung von Rechtsanspriichen malgeblich, die z.B. nach dem Allgemeinen Biirgerlichen
Gesetzbuch (ABGB) in der Regel drei Jahre, in gewissen Fillen aber auch bis zu 30 Jahre betragen kénnen.

. Gibt es fur Sie eine Pflicht zur Bereitstellung von Daten?

Im Rahmen unserer Geschiftsbeziehung miissen Sie diejenigen personenbezogenen Daten bereitstellen, die fiir
die Aufnahme und Durchfiihrung einer Geschiftsbeziehung und die Erfiillung der damit verbundenen
vertraglichen Pflichten erforderlich sind oder zu deren Erhebung wir gesetzlich verpflichtet sind. Ohne diese
Daten werden wir in der Regel den Abschluss des Vertrages oder die Ausfiihrung des Auftrages ablehnen miissen
oder einen bestehenden Vertrag nicht mehr durchfiihren kénnen und allenfalls beenden miissen. Sollten Sie uns
die notwendigen Informationen und Unterlagen nicht zur Verfiigung stellen, diirfen wir die von lhnen gewiinschte
Geschéftsbeziehung nicht aufnehmen. Sie sind jedoch nicht verpflichtet, hinsichtlich fiir die Vertragserfiillung
nicht relevanter bzw. gesetzlich oder aufsichtsrechtlich nicht erforderlicher Daten lhre Einwilligung zur
Datenverarbeitung zu erteilen.

. Inwieweit gibt es eine automatisierte Entscheidungsfindung im Einzelfall oder
Profiling?

Im Rahmen des Oberbank Kundenportals bzw. oBusiness und den Oberbank Banking Apps finden keine
automatisierte Entscheidungsfindung einschlie@lich Profiling gemal3 Art. 22 DSGVO statt. Sollten wir diese
Verfahren in anderen Einzelféllen einsetzen, werden wir Sie hieriiber gesondert informieren.
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Im Zusammenhang mit online abzuschlieBenden Produkten kann es aufgrund der Bonitatspriifung bzw. unseren
Vergaberichtlinien zu einer automatisierten Ablehnung des Online-Abschlusses kommen, wenn lhre Angaben
den fiir das Produkt definierten Anforderungen nicht entsprechen. Sie haben das Recht, von der Oberbank eine
manuelle Uberpriifung der automatisierten Entscheidung durch Mitarbeiter:innen der Oberbank zu verlangen,
lhren eigenen Standpunkt darzulegen sowie die automatisierte Entscheidung anzufechten.

Sofern Profiling zu anderen Zwecken betrieben werden soll, benstigen wir hierfiir eine gesonderte und
ausdriickliche (jederzeit widerrufbare) Zustimmung. Ohne lhre vorherige ausdriickliche Einwilligung werden lhre
personenbezogenen Daten nicht fiir andere Zwecke verwendet.

Datensicherheit

Wir bemiihen uns um einen méglichst hohen Schutz und Sicherheit im digitalen Datenverkehr sowie darum, alle
erforderlichen technischen und organisatorischen MaBBnahmen zu treffen, um die Sicherheit der
Datenverarbeitung zu gewihrleisten. Dies vor allem zum Schutz lhrer bei uns einlangenden sowie sich bereits bei
uns befindlichen elektronischen Nachrichten samt Daten und Informationen. Ziel ist es, eine zeitgemille,
sorgfaltige und auf einem hohen technischen Schutzniveau basierende Handhabung des digitalen Datenverkehrs
gewihrleisten zu kénnen.

Welche Datenschutzrechte haben Sie?

Jede betroffene Person hat das Recht auf Auskunft (Art. 15 DSGVO), Berichtigung (Art. 16 DSGVO), Léschung
(Art. 17 DSGVO), Einschrankung der Verarbeitung (Art. 18 DSGVO), Dateniibertragbarkeit (Art. 20 DSGVO), das
Recht auf Widerspruch gegen die Datenverarbeitung (Art. 21 DSGVO) sowie das Recht, nicht einer ausschlieBlich
auf einer automatisierten Verarbeitung — einschlieBlich Profiling — beruhenden Entscheidung unterworfen zu
werden (Art. 22 DSGVO). Wenn Sie ein Betroffenenrecht an uns richten, verlangen wir in Zweifelsfillen einen
Identitdtsnachweis von Ihnen. Auf diese Weise kénnen wir sicherstellen, dass lhre Daten nicht an unberechtigte
Dritte weitergegeben werden und dient daher zu lhrem Schutz. Eine erteilte Einwilligung in die Verarbeitung
personenbezogener Daten konnen Sie uns gegeniiber jederzeit widerrufen. Dies gilt auch fir
Einwilligungserkldrungen, die Sie uns vor der Geltung der Datenschutz-Grundverordnung erteilt haben. Bitte
beachten Sie, dass der Widerruf erst fiir die Zukunft wirkt. Verarbeitungen, die vor lhrem Widerruf erfolgt sind,
sind davon nicht betroffen. Wenn Sie der Meinung sind, dass die Verarbeitung lhrer personenbezogenen Daten
nicht den datenschutzrechtlichen Vorgaben entspricht, bitten wir Sie, mit uns Kontakt aufzunehmen, um lhre
Bedenken kldren zu kénnen. Dariiber hinaus haben Sie das Recht, Ihre Bedenken im Zusammenhang mit der
Verarbeitung lhrer personenbezogenen Daten an eine Aufsichtsbehorde in der EU heranzutragen. in Osterreich
ist die Aufsichtsbehorde die:

Osterreichische Datenschutzbehérde
Barichgasse 40—42, 1030 Wien
Telefon: +43 (01) 52152-0

E-Mail: dsb@dsb.gv.at

Informationen zum Datenschutz
Laufende Informationen zum Datenschutz in der Oberbank AG konnen jederzeit unter
www.oberbank.at/datenschutz abgerufen werden.
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