Oberbank

Nicht wie jede Bank

Allgemeine Datenschutzinformation
gemals Art. 13 und 14 DSGVO

Mit den folgenden Informationen méchten wir lhnen einen Uberblick tiber die Verarbeitung lhrer per-
sonenbezogenen Daten durch uns und lhre Rechte aus dem Datenschutzrecht geben. Welche Daten
im Einzelnen verarbeitet und in welcher Weise genutzt werden, richtet sich maRgeblich nach den in
Anspruch genommenen Dienstleistungen.

. Wer ist flir die Datenverarbeitung verantwortlich und an wen kdonnen Sie sich
wenden?

Verantwortliche Stelle ist: Unsere:n Datenschutzbeauftragte:n erreichen Sie unter:
Oberbank AG Oberbank AG - Datenschutzbeauftragte:r

Untere Donauldnde 28, A-4020 Linz Untere Donaulande 28, A-4020 Linz

Telefon: +43 (0732) 7802-0 Telefon: +43 (0732) 7802-0

E-Mail: office@oberbank.at E-Mail: datenschutz@oberbank.at

. Welche Daten verarbeiten wir und welche Quellen nutzen wir?
Wir verarbeiten jene personenbezogenen Daten, die wir im Rahmen unserer Geschaftsbeziehung von
Ihnen oder von einem von Ihnen beauftragten Dritten erhalten.

Zudem verarbeiten wir — soweit flr die Erbringung unserer Dienstleistung erforderlich — personenbe-
zogene Daten, die wir

- von anderen Unternehmen und Dienstleister:innen (Auftragsverarbeiter:innen gemall Art. 28
DSGVO) in der Oberbank Gruppe,

- von Kooperationspartner:innen (z. B. Generali Versicherungs AG, Bausparkasse Wistenrot AG,
zentrale (Kredit-)Vermittler wie Deutsche Vermdgensberatungs AG, EFS Euro Finanz Service Ver-
mittlungs AG, Finanzpuls AG, INFINA Credit Broker GmbH, Intercare Finanz & Service GmbH, OVB
Allfinanzvermittlungs GmbH, REALfinanz Baufinanzierungsberatung MPSZ GmbH & Co KG und
Swiss Life Select Osterreich GmbH),

- von Adressverlage und Direktmarketingunternehmen gem. § 151 Gewerbeordnung,

- von Betreibern bonitatsrelevanter Informationssysteme (z. B. CRIF GmbH, Kreditschutzverband
von 1870 Holding AG, Creditreform Wirtschaftsauskunftei Kubicki KG, SCHUFA Holding AG),

- von Gerichtskommissaren bei der Abwicklung von Verlassenschaften,

- von Pflegschafts- und Strafgerichten,

- von der Geldwaschemeldestelle (A-FIU) im Bundeskriminalamt und vom Bankenverband (Banken-
warnungen und Warnmitteilungen lber gefalschte Legitimationsdaten),

- oder aus offentlich zuganglichen Quellen (z. B. Firmenbuch, Grundbuch, Gewerberegister, Zent-
ralem Vereinsregister, Zentralem Melderegister, Zentralkreditregister der Oesterreichischen Na-
tionalbank, Ediktsdatei, Insolvenzdatei, Medien, Internet)

zuldssigerweise erhalten haben.

Relevante personenbezogene Daten sind lhre Personalien (Name, Adresse, Kontaktdaten, Geburtsda-
tum, -ort, Staatsangehorigkeit, Familienstand, Anzahl der Kinder, berufliche Angaben), Legitimations-
daten (z. B. Ausweisdaten) und Authentifikationsdaten (z. B. Unterschriftsprobe, U-Pad-Unterschrift).
Darliber hinaus kénnen das auch Auftragsdaten und Clearing-Daten (z. B. Zahlungsauftrage), Daten aus
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der Erfullung unserer vertraglichen Verpflichtungen (z. B. Umsatzdaten im Zahlungsverkehr), Bonitats-
daten einschlieBlich Daten zum Zahlungsverhalten (z. B. Warnliste der Banken und Kleinkreditevidenz
des Kreditschutzverbandes von 1870 [Schuldnerverzeichnisse] und der Auskunftei CRIF GmbH, Scoring-
bzw. Ratingdaten), Insolvenzdaten, Finanzidentifikationsdaten (z. B. Daten von Kredit- oder Debitkar-
ten) oder Anti Money Laundering- und Compliance Daten, Werbe und Vertriebsdaten, Dokumentati-
onsdaten (z. B. Beratungsprotokoll), Registerdaten, Bild- und Tondaten (z. B. Video oder Telefonauf-
zeichnungen), Daten (iber den elektronischen Geschaftsverkehr (z. B. Apps, Cookies, IP-Adresse) sowie
andere mit den genannten Kategorien vergleichbare Daten sein.

Fiir welche Zwecke und auf welcher Rechtsgrundlage werden lhre Daten verar-
beitet?

Wir verarbeiten personenbezogene Daten im Einklang mit den Bestimmungen der europaischen
Datenschutz-Grundverordnung (DSGVO) und dem Datenschutzgesetz.

o Zur Erfillung vertraglicher Pflichten (Art. 6 Abs. 1 lit. b DSGVO)

Die Verarbeitung personenbezogener Daten (im Sinne des Art. 4 Nr. 2 DSGVO) erfolgt zur Erbringung
von Bankgeschaften und Finanzdienstleistungen im Rahmen der Durchfliihrung unserer Vertrage mit
Ihnen oder zur Durchfiihrung vorvertraglicher MalRnahmen, die auf Anfrage hin erfolgen. Die Zwecke
der Datenverarbeitung richten sich in erster Linie nach dem konkreten Produkt (z. B. Konto, Kredit,
Wertpapiere, Einlagen, Bausparen, Valutengeschift, Vermittlung) und kénnen u. a. Bedarfsanalysen,
Beratung, Vermogensverwaltung und -betreuung sowie die Durchfiihrung von Transaktionen umfas-
sen. Die weiteren Einzelheiten zu den Datenverarbeitungszwecken kdénnen Sie den maligeblichen
Vertragsunterlagen und Geschaftsbedingungen entnehmen.

Zur Erfiillung gesetzlicher Vorgaben (Art. 6 Abs. 1 lit. c DSGVO)

Die Verarbeitung personenbezogener Daten kann aufgrund diverser gesetzlicher Verpflichtungen (z.
B. Bankwesengesetz, Finanzmarkt-Geldwaschegesetz, Wertpapieraufsichts- oder Borsegesetz, PSD Il)
oder aufgrund aufsichtsrechtlicher Vorgaben (z. B. der Europaischen Zentralbank, der Europaischen
Bankenaufsichtsbehorde, der Oesterreichischen Nationalbank, der Finanzmarktaufsicht), denen wir
als Bank unterliegen, erforderlich sein. Zu den Zwecken der Datenverarbeitung gehdren u. a. die Kre-
ditwirdigkeitsprifung (Bonitatsprifung, Kredit-Scoring), die ldentitatsprifung, Prifung des wirt-
schaftlichen Eigentiimers und des Zahlungsverhaltens (Know Your Customer-Prozess), die Betrugs-
und Geldwéaschepravention (z. B. Meldungen an die Geldwaschemeldestelle in bestimmten Ver-
dachtsfallen), die Erflllung steuerrechtlicher Kontroll- und Meldepflichten (z. B. aufgrund des Ge-
meinsamen Meldestandard-Gesetzes, Foreign Account Tax Compliance), das Monitoring von Insider-
handel, Interessenskonflikten und Marktmanipulation, die Aufzeichnung von Telefonaten und elekt-
ronischer Kommunikation im Wertpapiergeschaft sowie die Bewertung und Steuerung von Risiken in
der Bank und im Oberbank Konzern und zum Zweck der Erfillung von gesetzlich vorgegebenen Nach-
haltigkeits-Analysen (ESG-Risiko-Scoring aufgrund der EU-Taxonomie, sowie die Berechnung von
Green Asset Ratio und Eligibility Ratio). Uberdies erfolgt eine Datenverarbeitung zum Zwecke der
Buchhaltung, des Controllings und der Erfiillung abgabenrechtlicher Vorschriften. Weiters unterlie-
gen wir der Pflicht zur Offenlegung von Informationen Gber die Identitdt von Aktionar:innen. In be-
stimmten Fallen sind wir als Kreditinstitut aufgrund gesetzlicher Vorgaben zur Auskunftserteilung an
Behorden verpflichtet (z. B. Auskunftserteilung an die FMA nach dem Wertpapieraufsichts- und Bor-
segesetz, an Finanzstrafbehérden im Rahmen eines Finanzstrafverfahrens, an Abgabebehdrden des
Bundes nach dem Kontenregister- und Konteneinschaugesetz, an die Staatsanwaltschaft nach der
Strafprozessordnung etc.).
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o Aufgrund lhrer Einwilligung (Art. 6 Abs. 1 lit. a DSGVO)
Soweit Sie uns eine Einwilligung zur Verarbeitung lhrer personenbezogenen Daten fiir bestimmte
Zwecke (z. B. fir bestimmte WerbemaBnahmen wie den Oberbank-Newsletter) erteilt haben, ist die
Rechtmaligkeit dieser Verarbeitung auf Basis lhrer Einwilligung gegeben. Umfang und Inhalt dieser
Datenverarbeitung ergibt sich immer aus der jeweiligen Einwilligung. Eine erteilte Einwilligung kann
von lhnen jederzeit mit Wirkung fiur die Zukunft widerrufen werden. Der Widerruf der Einwilligung
berihrt die RechtmaRigkeit der bis zum Widerruf verarbeiteten Daten nicht.

e Im Rahmen der Interessenabwadgung (Art. 6 Abs. 1 lit. f DSGVO)
Soweit erforderlich, werden wir Ihre Daten Uber die eigentliche Erfiillung des Vertrages hinaus zur
Wahrung berechtigter Interessen der Oberbank AG oder Dritter verarbeiten. Beispiele dafiir sind:

- Konsultation von und Datenaustausch mit Auskunfteien und Schuldnerverzeichnissen (z. B. 6s-
terreichischer Kreditschutzverband von 1870, CRIF GmbH, Creditreform Wirtschaftsauskunftei
Kubicki KG, SCHUFA Holding AG) zur Ermittlung von Bonitats- bzw. Ausfallrisiken;

- Prifung und Optimierung von Verfahren zur Bedarfsanalyse und zu direkter Kundenansprache;

- Werbung oder Markt- und Meinungsforschung;

- MalRnahmen zur Geschéftssteuerung und Weiterentwicklung von Dienstleistungen und Produk-
ten;

- MalRnahmen zum Prozess- und Qualitdtsmanagement (zur Sicherung der Qualitdt unserer
Dienstleistungen,

- die Einhaltung unserer Service-Standards und die Effizienz unserer Prozesse);

- Geltendmachung rechtlicher Anspriiche und Verteidigung bei Rechtsstreitigkeiten;

- Gewahrleistung der IT-Sicherheit und des IT-Betriebs der Bank;

- Verhinderung und Aufklarung von Straftaten;

- MaBnahmen zum Schutz von Kund:innen und Mitarbeiter:innen sowie des Eigentums der Bank
(z. B. VideoUberwachungen zur Wahrung des Hausrechts, zur Sammlung von Beweismitteln bei
Straftaten oder zum Nachweis von Verfiigungen und Einzahlungen. Uberwacht werden 6ffent-
lich zugangliche Bankraumlichkeiten sowie die vom Verantwortlichen betriebenen Geldausga-
beautomaten);

- MalRnahmen zur Geb&dude- und Anlagensicherheit (z. B. Zutrittskontrollen);

- MaBnahmen zur Risikosteuerung im Oberbank Konzern;

- ESG-Stresstest und die Berechnung der CO2-Emissionen nach PCAF;

Widerspruchsrecht nach Art 21 DSGVO

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen
die Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von Art. 6 Abs. 1 lit. f
DSGVO (Datenverarbeitung auf der Grundlage einer Interessensabwagung) erfolgt, Widerspruch ein-
zulegen. Dies gilt auch fiir ein auf diese Bestimmung gestiitztes Profiling im Sinne von Art. 4 Nr. 4
DSGVO. Legen Sie Widerspruch ein, werden wir lhre personenbezogenen Daten nicht mehr verarbei-
ten; es sei denn, wir kdnnen zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die
Ihre Interessen, Rechte und Freiheiten Gberwiegen, oder die Verarbeitung dient der Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen.

Wer erhalt lhre Daten?

Innerhalb der Oberbank AG erhalten diejenigen Stellen und Mitarbeiter:innen Zugriff auf Ihre Daten,
die diese zur Erfiillung der vertraglichen, gesetzlichen und aufsichtsrechtlichen Pflichten oder aufgrund
berechtigter Interessen bendtigen. Zudem erhalten von uns beauftragte Dienstleister:innen (Auf-
tragsverarbeiter:innen nach Art. 28 DSGVO) lhre Daten, sofern diese zur Erflllung der jeweiligen
Dienstleistung bendtigt werden. Das sind Unternehmen in den Kategorien kreditwirtschaftliche Leis-
tungen, IT-Dienstleistungen, Logistik, Druckdienstleistungen, Telekommunikation, Inkasso, Beratung
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und Consulting sowie und Marketing. Sdmtliche Auftragsverarbeiter:innen und Vertriebspartner:innen
sind vertraglich zur Wahrung des Bankgeheimnisses und zur Verschwiegenheit Gber alle Tatsachen,
von denen sie Kenntnis erlangen, verpflichtet und miissen lhre Daten vertraulich behandeln. Innerhalb
der Unternehmensgruppe kdnnen lhre Daten aus Verwaltungsgriinden, zur Risikosteuerung aufgrund
gesetzlicher oder behordlicher Verpflichtungen oder weil die Verarbeitung von Kundendaten notwen-
dig ist, an die 3 Banken IT GmbH, die Oberbank Service GmbH, die 3 Banken Versicherungsmakler
GmbH, die Oberbank Leasing GmbH und deren Leasing-Tochtergesellschaften (z. B. 3 Banken Kfz-Lea-
sing GmbH, Oberbank Kfz-Leasing GmbH, Oberbank Immobilien-Leasing GmbH, Oberbank Operating
Leasing GmbH und Oberbank Immobilien-Service GmbH) sowie an unsere EU-Zweigniederlassungen
weitergeleitet werden. Im Hinblick auf die Datenweitergabe an sonstige Dritte informieren wir Sie,
dass wir als osterreichisches Kreditinstitut zur Einhaltung des Bankgeheimnisses gemal} § 38 Bankwe-
sengesetz und daher zur Verschwiegenheit Giber samtliche kundenbezogene Informationen und Tatsa-
chen verpflichtet sind, die uns im Zusammenhang mit unserer Geschaftsbeziehung zur Kenntnis gelan-
gen. Wir diirfen lhre personenbezogenen Daten daher nur weitergeben, wenn Sie uns im Vorhinein
ausdricklich und schriftlich vom Bankgeheimnis entbunden haben oder wenn uns gesetzliche, vertrag-
liche oder aufsichtsrechtliche Bestimmungen zur Auskunftserteilung verpflichten und ermachtigen.
Unter diesen Voraussetzungen kdnnen bei Vorliegen einer gesetzlichen oder behordlichen Verpflich-
tung Ihre Daten an offentliche Stellen und Institutionen (z. B. Finanzmarktaufsicht, Europaische Zent-
ralbank, Finanzbehorden) oder an andere Kredit- und Finanzdienstleistungsinstitute sowie unsere
Bank- und Abschlussprifer oder vergleichbare Einrichtungen, die wir zur Durchfiihrung der Geschafts-
beziehung bendtigen (je nach Vertrag z. B. Korrespondenzbanken, Depotbanken, Borsen, Auskunf-
teien), weitergegeben werden. Daten aus der Videoliberwachung der Bank kénnen im Einzelfall zu-
standigen Behdrden bzw. dem Gericht und sonstigen Stellen zum Zweck der Rechtsdurchsetzung tber-
mittelt werden. Darliber hinaus kdnnen lhre personenbezogenen Daten an Validierungsdienste wie z.
B. die Rundfunk und Telekom Regulierungs-GmbH weitergegeben werden, um eine von lhnen Gber-
mittelte elektronische Signatur oder ein elektronisches Siegel zu priifen. Ebenso kann eine Weitergabe
an Vertrauensdienstanbieter (z. B. A-Trust) erfolgen, wenn wir ein Dokument elektronisch signieren,
das lhre Daten enthalt.

. Werden Daten in ein Drittland oder an eine internationale Organisation Gbermit-
telt?

Eine Datenlibermittlung an Stellen in Staaten auerhalb der Europdischen Union (sogenannte Dritt-

staaten) findet statt, soweit dies zur Ausfiihrung lhrer Auftrage (z. B. Zahlungs- und Wertpapierauf-

trage) erforderlich ist, gesetzlich vorgeschrieben ist, Sie uns Ihre ausdriickliche Einwilligung erteilt ha-

ben oder einer der Ausnahmetatbestinde der Art. 44 ff DSGVO erfiillt ist. Uber Einzelheiten werden

wir Sie, sofern gesetzlich vorgegeben, gesondert informieren.

Wie lange werden lhre Daten gespeichert?

Wir verarbeiten und speichern Ihre personenbezogenen Daten, solange es fiir die Erflllung unserer
vertraglichen und gesetzlichen Pflichten erforderlich ist. Dabei ist zu beachten, dass unsere Geschafts-
beziehung ein Dauerschuldverhiltnis ist, welches auf mehrere Jahre angelegt ist. Sind |hre personen-
bezogenen Daten nicht mehr fir die Erfullung vertraglicher Pflichten erforderlich, werden diese regel-
maRig geldscht, es sei denn deren befristete Weiterverarbeitung ist zur Erfiillung handels- und steuer-
rechtlicher Aufbewahrungsfristen, die sich u. a. aus dem Unternehmensgesetzbuch (UGB), der Bun-
desabgabenordnung (BAO), dem Bankwesengesetz (BWG), dem Finanzmarkt-Geldwaschegesetz (FM-
GwG) und dem Wertpapieraufsichtsgesetz (WAG) ergeben, erforderlich. Die dort vorgegebenen Fris-
ten zur Aufbewahrung bzw. Dokumentation betragen fiinf bis zehn Jahre ab Ende der Geschaftsbezie-
hung. Die Aufbewahrung kann demnach auch erforderlich sein, wenn Sie nicht mehr unser Kunde /
unsere Kundin sind. Zudem sind bei der Speicherdauer die gesetzlichen Verjahrungsfristen zum Zwecke
der Erhaltung von Beweismitteln fiir die Auslbung, Verteidigung oder Geltendmachung von
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Rechtsanspriichen maligeblich, die z. B. nach dem Allgemeinen Biirgerlichen Gesetzbuch (ABGB) in der
Regel drei Jahre, in gewissen Fallen aber auch bis zu 30 Jahre betragen konnen. Die Bank kann zudem
ein berechtigtes Interesse daran haben, lhre personenbezogenen Daten aufzubewahren. Beispiels-
weise werden Daten aus der Videolberwachung der Bank spatestens nach 90 Tagen geldscht, wenn
sie fiir die mit der Videoliberwachung verfolgten Zwecke nicht mehr bendtigt werden.

Gibt es fur Sie eine Pflicht zur Bereitstellung von Daten?

Im Rahmen unserer Geschéaftsbeziehung missen Sie diejenigen personenbezogenen Daten bereitstel-
len, die fir die Aufnahme und Durchfiihrung einer Geschéaftsbeziehung und die Erfillung der damit
verbundenen vertraglichen Pflichten erforderlich sind oder zu deren Erhebung wir gesetzlich verpflich-
tet sind. Ohne diese Daten werden wir in der Regel den Abschluss des Vertrages oder die Ausfiihrung
des Auftrages ablehnen miissen oder einen bestehenden Vertrag nicht mehr durchfiihren kénnen und
allenfalls beenden missen. Sie sind jedoch nicht verpflichtet, hinsichtlich firr die Vertragserfillung
nicht relevanter bzw. gesetzlich oder aufsichtsrechtlich nicht erforderlicher Daten lhre Einwilligung zur
Datenverarbeitung zu erteilen. Insbesondere sind wir nach dem Finanzmarkt-Geldwéaschegesetz (FM-
GwG) verpflichtet, Sie vor der Begriindung der Geschiaftsbeziehung beispielsweise anhand lhres Reise-
passes zu identifizieren und dabei Ihren Namen, lhren Geburtsort, Ihr Geburtsdatum, Ihre Staatsange-
horigkeit sowie lhre Wohnanschrift zu erheben. Damit wir dieser gesetzlichen Verpflichtung nachkom-
men kénnen, haben Sie uns die notwendigen Informationen und Unterlagen zur Verfligung zu stellen
und sich im Laufe der Geschéiftsbeziehung ergebende Anderungen unverziiglich anzuzeigen. Sollten
Sie uns die notwendigen Informationen und Unterlagen nicht zur Verfligung stellen, dirfen wir die von
Ihnen gewlinschte Geschaftsbeziehung nicht aufnehmen.

Inwieweit gibt es eine automatisierte Entscheidungsfindung im Einzelfall?

Zur Begriindung und Durchfihrung der Geschaftsbeziehung nutzen wir grundsatzlich keine vollauto-
matisierte Entscheidungsfindung gemaR Art. 22 DSGVO. Im Zusammenhang mit online abzuschlieRen-
den Produkten kann es zu einer automatisierten Ablehnung des Online-Abschlusses kommen, wenn
Ihre Angaben den fiir das Produkt definierten Anforderungen nicht entsprechen. In diesen Fallen wen-
den Sie sich bitte an einen Kundenbetreuer. Sollten wir diese Verfahren in anderen Einzelfallen einset-
zen, werden wir Sie hierliber gesondert informieren, sofern dies gesetzlich vorgegeben ist.

Findet Profiling statt?

Wir verarbeiten teilweise lhre Daten automatisiert mit dem Ziel, bestimmte persénliche Aspekte zu

bewerten (Profiling). Wir setzen Profiling beispielsweise in folgenden Féllen ein:

e Aufgrund gesetzlicher und regulatorischer Vorgaben sind wir zur Bekampfung von Geldwasche und
Terrorismusfinanzierung verpflichtet. Dabei werden auch Datenauswertungen (u. a. im Zahlungs-
verkehr) vorgenommen. Diese MaRnahmen dienen zugleich auch Ihrem Schutz.

e Um Sie zielgerichtet tGber Produkte informieren und beraten zu kdnnen, setzen wir Auswertungsin-
strumente ein. Diese ermoglichen eine bedarfsgerechte Kommunikation und Werbung einschliel3-
lich Markt- und Meinungsforschung.

e Im Rahmen der Beurteilung Ihrer Kreditwiirdigkeit nutzen wir das Scoring. Dabei wird die Wahr-
scheinlichkeit berechnet, mit der eine Kundin bzw. ein Kunde seinen Zahlungsverpflichtungen ver-
tragsgemal nachkommen wird. In die Berechnung kénnen beispielsweise Einkommensverhalt-
nisse, Ausgaben, bestehende Verbindlichkeiten, Beruf, Arbeitgeberln, Beschaftigungsdauer, Erfah-
rungen aus der bisherigen Geschaftsbeziehung, vertragsgemaRe Riickzahlung friiherer Kredite so-
wie Informationen von Kreditauskunfteien einflieBen. Das Scoring beruht auf einem mathematisch-
statistisch anerkannten und bewdhrten Verfahren. Die errechneten Scorewerte unterstiitzen uns
bei der Entscheidungsfindung im Rahmen von Produktabschliissen und gehen in das laufende Risi-
komanagement mit ein.

Stand: 03/2024 Seite 5von 6

Oberbank AG, Rechtsform: Aktiengesellschaft, Sitz: Linz, Firmenbuch Nr. FN 79063 w, Landesgericht Linz



10.

11.

12.

Oberbank

Nicht wie jede Bank

Datensicherheit

Wir bemiihen uns um einen moglichst hohen Schutz und Sicherheit im digitalen Datenverkehr (z. B. E-
Mail- Verkehr, Oberbank Kundenportal, Oberbank Apps etc.) sowie darum, alle erforderlichen techni-
schen und organisatorischen MalRnahmen zu treffen, um die Sicherheit der Datenverarbeitung zu ge-
wahrleisten. Dies vor allem zum Schutz lhrer bei uns einlangenden sowie sich bereits bei uns befindli-
chen elektronischen Nachrichten samt Daten und Informationen. Ziel ist es, eine zeitgemale, sorgfal-
tige und auf einem hohen technischen Schutzniveau basierende Handhabung des digitalen Datenver-
kehrs gewahrleisten zu kénnen. Zu diesem Zweck nutzen wir auch Software zur Erkennung von Schad-
programmen, die sich beispielsweise in Dateianhdngen zu E-Mails befinden kénnen. Eingehende digi-
tale Nachrichten werden daher auf Schadsoftware geprift. Dies dient der Vermeidung von unberech-
tigten Zugriffen auf Ihre Daten und Informationen sowie jenen des Instituts. Ebenso sollen diese Mal3-
nahmen einen verbesserten Schutz vor Schadprogrammen wie beispielsweise Computerviren, Spam
und Trojanern gewahrleisten.

Welche Datenschutzrechte haben Sie?

Jede betroffene Person hat das Recht auf Auskunft (Art. 15 DSGVO), Berichtigung (Art. 16 DSGVO),
Loschung (Art. 17 DSGVO), Einschrankung der Verarbeitung (Art. 18 DSGVO), Datenilbertragbarkeit
(Art. 20 DSGVO), das Recht auf Widerspruch gegen die Datenverarbeitung, sofern diese auf berechtig-
tem Interesse beruht, und zwar im Rahmen der gesetzlichen Bestimmungen (Art. 21 DSGVO) sowie das
Recht, nicht einer ausschlieBlich auf einer automatisierten Verarbeitung — einschlieRlich Profiling — be-
ruhenden Entscheidung unterworfen zu werden (Art. 22 DSGVO). Wenn Sie ein Betroffenenrecht an
uns richten, verlangen wir in Zweifelsfallen einen ldentitdtsnachweis von lhnen. Auf diese Weise kon-
nen wir sicherstellen, dass Ihre Daten nicht an unberechtigte Dritte weitergegeben werden und dient
daher zu lhrem Schutz. Eine erteilte Einwilligung in die Verarbeitung personenbezogener Daten kon-
nen Sie uns gegeniber jederzeit widerrufen. Dies gilt auch fir Einwilligungserklarungen, die Sie uns
vor der Geltung der Datenschutz-Grundverordnung erteilt haben. Bitte beachten Sie, dass der Wider-
ruf erst fur die Zukunft wirkt. Verarbeitungen, die vor lhrem Widerruf erfolgt sind, sind davon nicht
betroffen. Wenn Sie der Meinung sind, dass die Verarbeitung Ihrer personenbezogenen Daten nicht
den datenschutzrechtlichen Vorgaben entspricht, bitten wir Sie, mit uns Kontakt aufzunehmen, um
Ilhre Bedenken klaren zu kdnnen. Dartber hinaus haben Sie das Recht, Ihre Bedenken im Zusammen-
hang mit der Verarbeitung lhrer personenbezogenen Daten an eine Aufsichtsbehérde in der EU her-
anzutragen. In Osterreich ist die Aufsichtsbehérde die:

Osterreichische Datenschutzbehérde
Barichgasse 40-42, 1030 Wien
Telefon: +43 (01) 52152-0

E-Mail: dsb@dsb.gv.at

Informationen zum Datenschutz
Laufende Informationen zum Datenschutz in der Oberbank AG konnen jederzeit unter
www.oberbank.at/datenschutz abgerufen werden.
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